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目的

本指南旨在指导应用系统开发类项目的安全测试，减少安全漏洞，确保安全功能已被准确性实现。
安全测试是指对信息系统执行安全功能测试和安全漏洞测试，修复系统中发现的安全漏洞，提高信息系统安全性。
(一)安全功能测试是指对信息系统各项安全功能进行测试，包括身份鉴别，访问控制，日志审计，数据安全存储和传输等方面的安全测试。

(二)安全漏洞测试是指对信息系统采取源代码自动化扫描，安全测试用例等进行测试，查找出可能导致黑客攻击的安全漏洞。

适用范围

用于指导应用系统开发类项目的安全测试工作。

指南内容

测试内容
应用系统安全测试包含安全功能测试、黑盒工具测试、白盒工具测试三种类型。

	测试内容分类
	测试方法
	

测试工具

	安全功能
	人工验证
	无

	黑盒测试
	工具测试
	雳鉴黑盒、AppScan/AWVS

	白盒测试
	工具测试
	雳鉴白盒/Fortify SCA/其他


测试过程

在应用系统开发完成后进行功能性测试时，应同时进行必要的安全性测试。安全测试过程包括，测试计划、测试环境准备和测试执行并输出安全测试报告。
测试计划

测试人员应首先理解应用系统安全需求，应用系统开发人员应配合测试人员理解应用系统安全需求和安全设计细节。

测试人员根据所理解的应用系统需求和安全设计，制定安全测试计划。安全测试计划作为测试计划的一部分，纳入整体应用系统测试管理工作。

测试人员应根据应用系统安全需求和安全设计文档，制定安全测试用例和方案，安全测试用例和方案应进行评审。
参与评审人员应包括需求分析人员、设计人员和编码人员，以及安全管理部门，针对测试用例的覆盖率和测试方案的合理性进行评审。
测试准备

在启动安全测试之前应做好测试前准备。

安全测试培训，在安全测试执行之前确认测试人员测试能力与目标安全测试能力之间差距，进行安全测试培训，培养相关安全测试能力。安全测试能力培训应包含安全功能测试方法、安全测试工具的使用。

安全测试工具部署，应根据测试需要，部署相应安全测试工具。

安全测试数据准备，提前预备好相关安全测试数据，如果需要生产测试数据，应提前进行申请，生产测试数据申请、脱敏、使用和销毁应遵循数据安全管理相关要求。

测试人员接收应用系统开发人员提供的安全测试对象，并进行相应确认和备份，根据相关文档说明进行安装部署和配置。
测试执行

测试人员在执行安全测试过程中，发现应用系统安全功能缺陷和应用系统安全漏洞，记录相关信息的同时，应及时与应用系统开发人员联系，进行问题确认和修复。

所有的安全功能缺陷和安全漏洞修复应进行相应的回归测试，确保修复安全功能缺陷和安全漏洞的同时没有产生新的问题。

测试人员完成安全测试后，应对安全测试用例的执行结果作客观描述，形成安全测试结论，纳入整体测试报告中。

附件一：安全功能测试用例
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安全功能测试用例

		编号 yue		检查类型		检查项		检查思路		测试条件		执行步骤		预期结果及描述

		S1.1.1		异常处理		禁止在异常中泄露应用服务器的指纹信息（如版本，路径，架构）		访问错误页面，查看是否存在服务器中间件版本路径等信息泄露		1.已知web应用地址，假设为：https://member-staging.zcy.gov.cn
2.Web业务运行正常		1.请求不存在的网页，比如：https://member-staging.zcy.gov.cn/testxxx。		□存在友好的错误页面提示。
□错误页面存在敏感信息。
□检测没有完成，原因：_________。                             

		S1.2.1		身份验证		登录入口应具有防止暴力猜解及撞库猜解（利用已泄漏的密码字典进行批量登录尝试）的措施，超过设定失败次数需要启用锁定或图片随机码进行访问限制		尝试多次密码输入错误，看是否有账号锁定等措施		1.已知Web应用系统地址
2.Web业务运行正常
3.存在登录页面		1.使用同一测试账号及错误密码登录页面。
2.重复5次错误密码登录。		□在错误5次之后系统提示账号锁定。
□系统可以无限尝试错误同一账号登录错误。
□检测没有完成，原因：_________。

		S1.2.2				采用POST方法加密传输身份验证的凭据信息 jia'm		查看身份认证请求是否使用post方法；
且POST表单请求提交的目的URL是否使用https，或全站使用https		1.已知Web应用系统地址
2.Web业务运行正常
3.存在登录页面		1.在chrome中按f12打开调试工具
2.选择Network。
3.在页面中输入任意账号密码，查看request URL内容，是否使用HTTPS。
4.查看request Method是否使用POST。		□全站使用HTTPS。
□使用POST方式传输身份凭据。
□仅需要身份验证处使用HTTPS。
□检测没有完成，原因：_________。

		S1.2.3				身份验证的失败提示信息采用模糊处理，比如可以使用“用户名或密码错误”，而不要使用“用户名错误”或者“密码错误”明确提示。		账号密码，手机号等信息输错后提示信息是否做模糊处理		1.已知Web应用系统地址
2.Web业务运行正常
3.存在登录页面		1.在用户名（或其他身份标志）的输入框中输入不存在的账号，口令任意。
2.若服务器返回提示类似于“用户名不存在”，则说明存在漏洞，完成测试。
3.使用正确的用户名（或同功能的身份标志），在口令框中输入任意密码。
4.若服务器提示类似于“密码/口令错误” 之类的信息，则说明存在漏洞，完成测试。		□返回提示“账号或密码错误”等模糊提示。
□返回“用户不存在”等。
□返回“密码错误”等。
□检测没有完成，原因：_________。

		S1.2.4				在执行关键操作（如个人信息密码修改操作）时，应对用户身份进行再次验证		查看修改密码、手机号、邮箱等个人信息处是否有身份验证		1.已知Web应用系统地址
2.Web业务运行正常
3.个人认证信息中邮箱、手机等信息可修改		1.访问用户手机、邮箱、密码修改界面。
2.查看在修改手机、邮箱、密码时是否需要再次身份验证。		□修改信息时需要再次身份验证。
□无需验证可直接修改信息。
□检测没有完成，原因：_________。

		S1.2.5				为交易账户使用多因子身份验证机制，如支付密码、短信验证码等		在交易时，查看是否使用多因子身份验证机制 shi		1.已知Web应用系统地址
2.Web业务运行正常
3.存在交易功能		1.按正常的交易流程进行交易。
2.在支付步骤查看是否需要支付密码、短信验证码等多因子验证。		□同时需要短信验证码和支付密码。
□只需要短信验证码。
□只需要支付密码。
□检测没有完成，原因：_________。

		S1.3.1		短信验证码		验证码有效性（使用正确验证码成功登录后需使其失效，防止被重用）		在使用验证码成功登录后，验证此验证码是否还能重复使用		1.已知Web应用系统地址
2.Web业务运行正常
3.可通过验证码登录		1.访问用户登录界面，选择手机验证码登录。
2.登录成功后注销用户，使用之前验证码再次登录，看是否能成功。		□第二次登录失败。
□两次登录均能成功。
□检测没有完成，原因：_________。

		S1.3.2				验证码提交次数验证（建议验证5次后失效，需再次获取验证码）		重复使用验证码5次后，查看验证码是否提示过期		1.已知Web应用系统地址
2.Web业务运行正常
3.可通过验证码登录		1.访问用户登录界面，选择手机验证码登录。
2.获取验证码后使用错误验证码登录。
3.连续输错5次后弟6次输入正确验证码，查看验证码有没有失效		□验证码在输错5次后失效。
□验证码在输错5次后不失效。
□检测没有完成，原因：_________。

		S1.3.3				发送频率控制（建议60s获取一次）		查看验证码最小发送频率		1.已知Web应用系统地址
2.Web业务运行正常
3.存在短信验证码接口		1.访问获取验证码界面
2.配置burpsuite代理
3.填写手机号，点击获取验证码抓包
4.在burpsuite抓到请求包页面右键，选择Send to Repeater
5.重复点击Go，查看验证码是否能短时间内无限发送		□验证码在特定时间内只能发送一次。
□验证码在短时间内可无限发送。
□检测没有完成，原因：_________。

		S1.3.4				验证码有效期（建议60s内有效，发短信时进行友好提示）		查看验证码有效期，是否在规定时间内失效		1.已知Web应用系统地址
2.Web业务运行正常
3.存在短信验证码接口		1.访问获取验证码页面
2.点击获取验证码
3.查看短信内容中是否有提示验证码在一定时间内会失效
4.等待5分钟或规定的时间，尝试用验证码登录，查看验证码是否过期		□验证码在规定时间内失效且短信中有友好提示。
□验证码在规定时间内失效但短信中没有友好提示。
□验证码在规定时间之后还能继续使用且短信中没有友好提示。
□检测没有完成，原因：_________。

		S1.3.5				复杂度（短信验证码建议6位数字或为字母与数字的4个字符组合） hu		查看验证码复杂度，是否符合要求		1.已知Web应用系统地址
2.Web业务运行正常
3.存在短信验证码接口		1.访问获取验证码页面
2.点击获取验证码
3.查看验证码复杂度是否符合6个数字或字母与数字的4个字符组合		□验证码复杂度高于等于6数字，或字母与数字的4个字符组合。
□验证码复杂度小于6数字，或字母与数字的4个字符组合。
□检测没有完成，原因：_________。

		S1.3.6				安全提示：是否是个人自己操作等风险提示信息		查看短信内容中是否提示操作风险		1.已知Web应用系统地址
2.Web业务运行正常
3.存在短信验证码接口		1.访问获取验证码页面
2.点击获取验证码
3.查看短信中是否有如“请勿泄露验证码信息”等风险提示		□短信中存在操作风险提示。
□短信中无操作风险提示。
□检测没有完成，原因：_________。

		S1.4.1		图形验证码		验证码有效性（使用一次后失效，防止被重用）		使用一次验证码后查看验证码是否还能重复使用;去除验证码参数后查看请求是否提示验证码缺失。 ti'huan		1.已知Web应用系统地址
2.Web业务运行正常
3.存在验证码接口		1.访问存在验证码界面。
2.配置burpsuite代理。
3.随意填写用户名密码等信息，点击登录。
4.在burpsuite抓到请求包页面右键，选择Send to Repeater。
5.重复点击Go，查看验证码是否能重复使用。
6.去除验证码参数，点击Go，查看是否返回提示验证码缺失。 qu'chu		□第二次发包时提示验证码过期。
□验证码能重复使用。
□验证码可绕过。
□检测没有完成，原因：_________。 ke

		S1.4.2				复杂度（4位及以上数字、字母组合），根据需要也可采用当下流行的拖拽验证码或计算值的验证方式 zu'h		查看验证码复杂度，是否符合要求		1.已知Web应用系统地址
2.Web业务运行正常
3.存在验证码接口		1.访问存在验证码页面。
2.查看图形验证码复杂程度。		□图形验证码复杂度大于等于4位组合。
□图形验证码复杂度小于4位组合。
□使用拖拽或其他方式进行验证。
□检测没有完成，原因：_________。

		S1.4.3				从用户体验和安全角度出发，可设计为当用户输3次错误密码后自动弹出验证码输入框进行验证操作		查看用户登录密码错误几次后需要填写验证码		1.已知Web应用系统地址
2.Web业务运行正常
3.存在验证码接口		1.访问存在验证码页面。
2.应用系统初次登录可不使用验证码。
3.尝试多次登录失败后查看系统是否需要验证码。		□页面始终需要使用验证码登录。
□在用户名密码输错3次或更少次数后需要使用验证码。
□始终无需使用验证码。
□检测没有完成，原因：_________。

		S1.5.1		密码管理		密码重设和更改操作，需要进行二次合法身份验证		查看在重新设置密码时，是否对原密码进行验证		1.已知Web应用系统地址
2.Web业务运行正常
3.可修改密码		1.访问修改密码页面。
2.查看正常的修改密码流程是否需要对原密码2次验证。		□修改密码需要对原密码进行2次验证。
□修改密码时无需对原密码进行2次验证。
□检测没有完成，原因：_________。

		S1.5.2				密码重设时，应对注册手机号和邮箱进行有效验证，链接只能发送到预先注册的邮件地址或预先绑定的手机号		通过手机邮箱重设密码时，修改请求包中手机号和邮箱地址，验证链接是否只能发送到预先注册的邮件地址或预先绑定的手机号		1.已知Web应用系统地址
2.Web业务运行正常
3.可修通过手机、邮箱修改密码		1.访问修改密码页面。
2.配置burpsuite代理
3.首先尝试手机号更改密码操作，点击获取密码后，在burpsuite抓到的包处更改预先设定的手机号，判断是否可以更改手机号修改密码。
4.验证邮箱更改密码方式与手机号更改密码方式相同，更改不同的邮箱，判断是否能通过不是预设邮箱更改密码		□必须通过预设手机号、邮箱更改密码。
□可通过不是预设手机号、邮箱更改密码。
□检测没有完成，原因：_________。

		S1.5.3				当密码重新设置时，应短信通知用户是否是本人在操作，告知安全风险		可在修改密码时，查看绑定的手机号是否能收到密码修改提示短信		1.已知Web应用系统地址
2.Web业务运行正常
3.可通过短信修改密码		1.访问修改密码页面。
2.选择通过短信修改密码。
3.查看收到的短信验证码，判断是否有“是否本人操作、请勿泄露验证码”等风险提示语		□存在风险提示语
□不存在风险提示语
□检测没有完成，原因：_________。

		S1.5.4				密码设置场景中应具有密码复杂度检查功能		设置或修改不符合密码复杂度的密码确定看是否成功		1.已知Web应用系统地址
2.Web业务运行正常
3.可修改密码		1.访问修改密码页面。
2.按步骤修改密码
3.在填写新密码时，输入123456等弱密码，判断系统是否对密码复杂度做限制		□对新密码复杂度有限制
□对新密码复杂度无限制
□检测没有完成，原因：_________。

		S1.5.5				如果用户初始密码为预设值，在用户初次登录场景下需要强制更改初始密码；在重置密码时如将系统生成的新密码发送给用户，需要在用户使用系统生成的新密码登录时令其强制更改密码。 rchong'zhyong'hchu'sh		申请新账号，查看是否能用初始密码登录，登录之后是否强制用户更改密码；重置密码后使用系统生成的新密码登录系统，查看是否需要有强制用户更改密码 shen'qin		1.已知Web应用系统地址
2.Web业务运行正常
3.新用户登录使用系统预设初始密码
4.有重置密码功能且发送系统生成的新密码发送给用户		1.申请一个新账号，访问登录界面
2.使用初始密码登录
3.查看登录之后是否强制要求用户修改初始密码
4.登录之后进入重置密码界面，发送重置密码邮件
5.使用邮件内的密码进行登录
6.登录之后查看是否强制要求用户修改密码		□新用户登录需要更改初始密码
□用户重置密码之后需要修改密码
□______时不需要修改密码

		S1.5.6				建议设计密码定期修改提醒机制		访谈开发人员，询问是否有设计密码定期修改提醒机制 fang'ta		*		访谈开发人员，询问是否有该功能模块。 fang'ta		□无密码定期修改提醒机制
□有密码定期修改提醒机制
□检测没有完成，原因：_________。

		S1.6.1		会话安全		用户登出后应立即清理会话及其相关登录信息 		账号登出后，验证是否还能访问登录后的界面或功能		1. 已知Web应用系统地址
2. Web业务运行正常
3. 存在登录页面，假设登录后页面地址为https://member-staging.zcy.gov.cn/user-center		1.访问登录页面
2.通过测试账号访问登录后的页面https://member-staging.zcy.gov.cn/user-center
3.登出账号后继续访问https://member-staging.zcy.gov.cn/user-center这个链接，判断是否还能继续访问		□账号登出后不能访问登录后的界面或功能
□账号等出后还能访问登录后的界面和功能
□检测没有完成，原因：_________。

		S1.6.2				增加Cookie 安全性，添加“HttpOnly”和“secure”属性（当“secure”属性设置为true时表示创建的 Cookie 会被以安全的形式向服务器传输，也就是只能在HTTPS 连接中被浏览器传递到服务器端进行会话验证，在 HTTP 连接中不会传递该信息，也就不会存在Cookie被窃取的问题；设置了"HttpOnly"属性，通过程序(JS脚本、Applet等)将无法读取到Cookie信息，这样也能减少XSS跨站脚本攻击风险）		使用F12打开Chrome浏览器的开发者工具，进入Application>Storage>Cookies菜单查看关键cookie，如SESSIONID、JSSESIONID等字段是否设置secure属性和httponly属性		1.已知web应用地址，假设为：https://staging.zcy.gov.cn
2.Web业务运行正常		1.使用Chrome访问https://staging.zcy.gov.cn
2.点击F12打开Chrome浏览器的开发者工具
3.进入Application>Storage>Cookies菜单查看关键cookie，如SESSIONID、JSSESIONID等字段是否设置secure属性和httponly属性		□SESSIONID、JSSESIONID等字段有设置secure属性和httponly属性
□SESSIONID、JSSESIONID等字段未设置secure属性和httponly属性
□检测没有完成，原因：_________。

		S1.6.3				在信息系统中用户账号不允许有两个或者两个以上的并发会话。 bing'fbing'f		使用两个浏览器进行登录操作，查看首个登录会话是否失效 shi'yon		1.已知web应用地址
2.Web业务运行正常		1.打开Chrom浏览器，使用用户账号登录系统
2.打开Firefox浏览器，使用相同的用户账号登录系统
3.切换回Chrome浏览器，查看用户信息，看是否已经退出登录状态		□Firefox登录之后Chrome浏览器内账号自动退出登录
□Firefox登录之后Chrome浏览器内账号依旧有效，存在并发会话问题

		S1.6.4				应具备防重放检测功能，防止已经提交的内容被非法再次提交（多用于交易场景）		对关键请求多次执行提交动作，查看是否成功 dui		1.已知web应用地址
2.Web业务运行正常 yi'zhi		1.利用Burp Suite发送数据包并查看结果，再重新发送数据包，查看结果；
2.登录系统执行交易操作，并尝试短时间内多次提交；或通过Burp Suite多次提交交易操作。从系统后台查看交易成功数据 ti'jiao		□第一次可以通过验证，第二次未验证；
□系统不支持多次提交，或者前端多次提交，但成交次数只有一次 fan'hui

		S1.6.5				在平衡风险和业务功能需求的基础上，设置一个尽量短的会话超时时间。通常情况下，应当不超过几个小时。		未进行登出注销操作时，查看会话失效时间，是否超过最小规定值		1. 已知Web应用系统地址
2. Web业务运行正常
3. 存在登录页面，假设登录后页面地址为https://member-staging.zcy.gov.cn/user-center		1.访问登录后的页面https://member-staging.zcy.gov.cn/user-center
2.不做任何操作，在一段时间后(具体设置的会话超时时间参阅安全需求相应要求)，刷新页面，看是否在合理时间范围内会退出登录。		□在合理时间范围内会话失效
□在较长时间范围内才失效
□会话始终未失效
□检测没有完成，原因：_________。

		S1.7.1		访问控制		限制只有授权的用户才能访问文件资源、url或功能服务		使用权限不同的用户，测试是否能访问对方独有资源、url或功能服务		1. 已知Web应用系统地址
2. Web业务运行正常
3. 存在不同权限的账号，假设存在专家账号和采购账号		1.使用专家账号访问专家独有权限的项目评审数据https://bidding.zcy.gov.cn/xmps/jzxcsps_d?fkUuid=58a2b8222f3e2a23&temp=01&baohao=1&uuid=58a2b8222f3e2a23&cgfs=02
2.登出专家账号，登录采购账号
3.访问只有专家账号才能访问的项目评审数据https://bidding.zcy.gov.cn/xmps/jzxcsps_d?fkUuid=58a2b8222f3e2a23&temp=01&baohao=1&uuid=58a2b8222f3e2a23&cgfs=02，判断是否能正常访问		□不同权限账号不能访问对方独有的资源、url或功能服务
□不同权限账号能访问对方独有的资源、url或功能服务
□检测没有完成，原因：_________。

		S1.7.2				当权限重新设置发生变更时，应记录好日志，并短信通知用户是否是本人在操作，告知可能存在的安全风险				1. 已知Web应用系统地址
2. Web业务运行正常
3. 系统可更改账号权限		1.通过管理员账号更改对应的账号权限
2.查看对应账号关联的手机是否能收到对应的权限更改短信
3.查看系统是否对相应的权限更改操作有日志记录		□有短信通知且有日志记录
□有短信通知无日志记录
□无短信通知有日志记录
□无短信通知无日志记录
□检测没有完成，原因：_________。

		S1.8.1		敏感信息		不要在客户端上以明文形式保存密码或其他敏感信息		cookie中是否有保存密码，手机号等敏感信息		1. 已知Web应用系统地址
2. Web业务运行正常
		1 打开测试页面，登录系统。
2 打开Chrome浏览器，工具栏找到更多工具-开发者工具-打开network模块，随意点击一个本系统的URL，点开下列数据包，查看request内cookie值是否含有敏感信息。		□不存在敏感信息
□存在_____敏感信息

		S1.8.2				为所有敏感信息采用SSL加密传输		查看传输包内容，判断是否存在敏感信息明文传输		1. 已知Web应用系统地址
2. Web业务运行正常
3. 系统存在敏感信息		1.访问存在敏感信息的页面
2.在chrome中按f12打开调试工具
3.选择Network。
4.刷新页面，查看request URL内容，是否使用HTTPS。		□传输包通过HTTPS传输
□传输包未通过HTTPS传输
□检测没有完成，原因：_________。

		S1.8.3				请求中含有敏感参数（如订单号、ID等），应进行混淆方式处理，防止产生参数遍历获取信息风险		查看请求包中订单号、ID等信息是否做混淆和加密处理		1. 已知Web应用系统地址
2. Web业务运行正常
3. 系统存在敏感信息		1.访问存在用户名、密码、卡号、ID等敏感信息url
2.配置burpsuite代理
3.抓取请求包，查看是否存在订单号、ID等信息，如果有则进行下一步
4、更改请求包中订单号、ID信息，判断是否可以遍历用户信息		□请求包中订单、ID等信息有做混淆加密处理
□请求包中订单、ID等信息未做混淆加密处理
□可通过更改请求包中订单、ID等来遍历信息
□检测没有完成，原因：_________。

		S1.8.4				敏感信息需要展示在web页面上时，应在后台进行敏感字段脱敏处理		使用Chrome开发者工具Network抓包查看HTTP响应包中是否包含敏感数据，如未经模糊化的个人信息，不限于手机电话号码，邮箱等信息		1. 已知Web应用系统地址
2. Web业务运行正常
3. 系统存在敏感信息		1.打开需要测试的页面
2.使用Chrome开发者工具Network抓包查看HTTP相应包中是否包含敏感数据如未经模糊化的个人信息(例如139****1187，123***@qq.com这类邮箱手机号中间几位用*代替的)，不限于手机号码，邮箱等信息		□发现敏感信息
□未发现敏感信息
□检测没有完成，原因：_________。

		S1.9.1		密码找回安全		增加二次认证因子，如验证码		在密码找回处查看是否设置验证码等二次认证因子		1. 已知Web应用系统地址
2. Web业务运行正常
3. 有找回密码功能		1.访问找回密码页面。
2.查看找回密码处是否存在验证码等二次因子认证		□找回密码处有设置验证码等二次认证因子
□找回密码处未设置验证码等二次认证因子
□检测没有完成，原因：_________。

		S1.9.2				在多个验证操作中，要对各验证机制进行排序，以防出现跳过前面验证机制直接到最后一步认证的安全风险		进行跨步骤认证，判断是否能够跳过部分认证		1. 已知Web应用系统地址
2. Web业务运行正常
3. 有找回密码功能且为分步找回		1访问找回密码页面，通常分步找回密码界面第一步页面为填写需要找回密码的账号并向该账号绑定邮箱或者手机号发送验证码界面，点击发送验证码进入第二步页面。
2第二步页面通常为提交验证码验证界面，提交收到的正确验证码，并跳转到第三步页面
3在第三步页面重新设置新密码并记录第三步页面URL，结束正常流程。（POST方式进入第三步页面的需要记录POST数据包指向的地址）
4切换浏览器或退出登录清空缓存，访问找回密码第一步页面，填写需要找回密码的账号并点击发送验证码。
5直接访问记录下来的第三步页面URL，看是否能直接访问。如能直接访问，尝试重新设置新密码。		□无法直接访问第三步页面URL
□可以访问第三步页面URL但无法设置新密码
□可以访问第三步页面URL且可以设置新密码

		S1.10.1		账号管理 zhang'hao'guan'l		非活跃账号自动删除或禁用 fei'huo'yue'zhang'ha		访谈相关人员，询问是否设置了非活跃账号自动删除或禁用功能 fang'tafang'ta		1. 已知Web应用系统地址
2. Web业务运行正常		1.访谈相关人员，询问是否设置了非活跃账号自动删除或禁用功能		□设置了非活跃账号自动删除或禁用功能
□未设置非活跃账号自动删除或禁用功能

		S1.11.1		日志管理 ri'zhi'guan'l		汇总日志管理中用户常用的操作地址，IP地址用户连续操作10次记入常用地址库，后续操作检查常用地址库若不符合规则，应用消息、短信、邮箱等进行风险提醒。 ri'zh		使用账号进行连续十次的登录操作，挂代理使用省外IP进行登录，查看是否有风险提醒。 shi'yon		1. 已知Web应用系统地址
2. Web业务运行正常		1.使用账号进行连续十次的登录操作
2.挂代理，使用省外IP进行登录，查看是否有风险提醒。		□无风险提醒
□有____种风险提醒，如下_______。

		S1.11.2				统一日志信息的收集汇总，实现登陆日志、密码修改日志、用户重要信息修改日志、注册日志、用户激活日志等满足日志审计需要。
每个日志记录中至少记录如下信息：
a)	事件的主体：如用户、进程名等；
b)	事件的日期、时间；
c)	事件来源：如请求的IP地址，MAC地址；
d)	事件类型；
e)	事件内容；
f)	事件结果（可包含在事件内容中）：成功或者失败。		用户登录之后查看是否有相关日志信息模块，查看日志信息模块。 yong'h		1.已知Web应用系统地址
2. Web业务运行正常
3.需要有日志信息模块		1.登录系统，进入日志信息模块
2.查看是否记录有登陆日志、密码修改日志、用户重要信息修改日志、注册日志、用户激活日志等满足日志审计需要		□有日志信息模块
□无日志信息模块
□有_____等满足日志审计需要的日志信息

		S1.12.1		用户须知 yong'h		在准予用户访问系统之前，向用户显示系统使用通知消息或旗标，根据有关法律、法规、政策、 标准等来提供隐私和安全通知，并声明		使用账号登录系统，查看是否有相关法律、法规、政策、标准等提供隐私和安全的通知，并声明 shi'yon		1. 已知Web应用系统地址
2. Web业务运行正常
3.存在用户登录功能		1.使用账号登录系统
2.查看是否有相关法律、法规、政策、标准等提供隐私和安全的通知，并声明		□存在相关隐私和安全的通知，并声明
□不存在相关隐私和安全的通知
□检测没有完成，原因：_________。

		S1.13.1		文件上传 wen'j		文件上传应该验证文件的类型、文件头信息、大小 wen'j		使用不同类型文件上传，查看是否可成功 shi'yong		1. 已知Web应用系统地址
2. Web业务运行正常
3.存在上传功能 shang'c		1、访问文件上传功能页面
2、尝试提交非规则允许的文件类型、无扩展名文件、超大文件等；检查不符合规则上传的文件是否成功 shang'c		□文件可上传成功
□文件上传失败
□检测没有完成，原因：________ ke








